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	岗位名称
	岗位职责
	岗位要求

	1
	数据工程师
	1.数据挖掘与报告撰写：根据业务需求，对医疗数据进行挖掘，并撰写专业分析报告以提供决策支持。
2.数据分析与可视化：负责对接职能和临床处室数据分析工作，提供决策支持；利用编程语言如Python实现数据的可视化输出，以更直观地展示分析结果。
3.数据洞察：收集或从已知数据中提取有效信息，揭示数据背后的规律，并通过这些规律支持业务决策。
4.业务需求分析：理解职能或临床处室的数据分析需求，将业务问题转化为数据探索的课题，并提供深入洞察。
5.负责数据智能相关项目管理，保障项目目标顺利达成。
6.数据安全与合规管控：严格遵守医疗数据安全、患者隐私保护及行业合规相关制度，规范医疗数据采集、挖掘、分析、存储、输出及报告全流程操作，杜绝数据泄露、篡改、滥用等风险；定期排查数据工作中的安全隐患，妥善处理各类数据安全问题，保障医疗数据资产安全与合规使用。
	1.硕士研究生及以上学历，流行病学、卫生统计、计算机、数学或医药相关专业背景，3年以上数据分析经验，原则上年龄不超过35周岁（1991年1月1日及以后出生）。
2.逻辑思维能力：具备良好的逻辑思维能力，以及数学/统计/计算机领域的基础知识。
3.具备人工智能或医学相关文献检索、阅读、归纳总结的能力。
4.熟练掌握Python/SQL/R等分析工具，熟悉第三方数据处理库，熟悉Linux基本操作，有实际医疗数据挖掘经验者优先。
5.踏实稳重，工作认真负责，能够独立完成数据提取和统计分析工作。

	2
	网络安全工程师
	1.安全规划与建设管理：落实网络安全建设“三同步”原则，负责组织编制全院网络信息安全规划、建设、运行，科学合理开展网络安全工作；负责各信息系统项目网络信息安全方案的编制与落地跟踪，确保新建、改建、扩建信息系统安全建设同步落实。
2.安全制度体系建设：牵头协助梳理、修订、完善医院网络安全、数据安全、终端安全、运维安全、人员安全管理等制度、规范、流程及应急预案；持续优化安全运营管理体系，实现全院网络和数据安全工作标准化、制度化、可追溯管理。
3.全域安全运营与策略管理：负责全院核心医疗、服务和管理业务系统（HIS、LIS、PACS、患者APP、HRP、OA等）、服务器、网络设备、安全设备、终端及云平台的日常安全运维；制定、更新和落地安全防护策略；对第三方承建、运维的网络安全基础设施开展监督、检查、评估，形成常态化安全评估报告，提出整改优化建议并推进整改。
4.风险排查与隐患整改：常态化开展安全巡检、漏洞扫描、渗透测试自查、风险研判；及时发现网络攻击、漏洞缺陷、配置风险、数据泄露隐患等各类安全问题；出具整改方案，跟踪督促科室、厂商完成整改闭环，建立完整安全台账。
5.负责医院交办的其他网络和数据安全相关工作。

	1.本科及以上学历，计算机类、电子信息类相关专业；2年及以上攻防渗透、漏洞挖掘经验或大中型数据中心、云平台等网络安全运维管理工作经验；原则上年龄不超过35周岁（1991年1月1日及以后出生）；
2.对网络安全有深入的理解和认识，能够解读并遵守相关行业安全标准和规范；
对安全技术有浓厚的兴趣和较强的独立钻研能力，具备良好的团队协作、沟通、学习、文档编写及阅读能力，及时关注了解国际安全领域的最新动态；
3.满足以下一个或多个条件者优先：
(1)具备大中型内网渗透实战经验，拥有成功渗透案例，或独立提交CVE、CNNVD、CNVD等官方收录漏洞成果；
(2)持有CISP、CISSP、OSCP等权威攻防及安全管理证书或主流网络安全厂商高级认证。
(3)参加过国家级、省级、行业级攻防演练、安全保障任务或CTF、AWD等赛事获奖经历。
(4)熟练掌握至少3家国内主流安全厂商设备部署、调试、运维与策略优化。
[bookmark: _GoBack](5)有三甲医院、大型医疗机构信息中心工作经验，熟悉医疗业务系统、医疗数据合规、卫健系统安全合规检查要求。




