附件1
招聘人员岗位、专业、任职条件及人数
	序号
	岗位
	职责概述
	任职条件
	人数

	1
	数据安全主管
	负责搭建完善机场网络与数据安全管理、技术、运营体系，统筹数据安全架构与防护策略，推进数据安全系统及防护能力建设迭代。
负责制定网络与数据安全管理制度流程，组织开展安全态势监测、风险排查、事件应急处置及整改闭环；牵头落实数据安全风险评估、个人信息保护合规审计、数据分类分级等合规工作，完成监管迎检、重大活动安全保障。
负责数据全生命周期安全管控，优化各环节安全策略，处置安全隐患，防范数据泄露、篡改、滥用风险，保障业务数据安全合规流转。
	1.国民教育序列全日制本科（含）以上学历，35岁（含）以下，计算机类、电子信息类、管理科学与工程类专业；
2.具有CISP（注册信息安全专业人员）证书；
3.具备5年以上网络与数据安全工作经验，2年以上网络与数据安全项目管理经验，熟悉企事业单位网络与数据安全管理、安全运营、安全技术体系建设工作；
4.精通数据资产梳理、分类分级及全生命周期安全管控，熟练开展风险评估、个保影响评估与合规审计；
5.精通网络协议（TCP/IP、OSI）及主流操作系统、数据库、中间件、安全与网络产品；熟悉《网络安全法》《数据安全法》《个人信息保护法》及民航行业要求，具备制度体系建设、事件应急处置及第三方数据安全管控能力。
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	2
	网络与数据安全技术员
	负责协助建设机场网络与数据安全技术防护体系，负责网络与数据安全设备或系统的建设与维护，提升机场整体网络安全防御能力。
负责协助制定机场网络与数据安全运营规范和流程，负责开展机场网络与数据安全态势监测分析、事件应急处置和调查取证、迎检保障、风险隐患排查、重大活动安全保障、网络安全攻防实战演习、等级保护测评、数据安全风险评估、系统安全风险评估、系统渗透测试、安全培训等工作。
负责机场网络安全的部署、优化，处理日常网络安全故障，快速恢复业务。
	1.国民教育序列全日制本科（含）以上学历，30岁（含）以下，计算机类、电子信息类、管理科学与工程类专业；
2.持有CISP（注册信息安全专业人员）、网络或安全方向H3CSE/HCIP及以上证书者优先；
3.具备2年以上网络与数据安全工作经验，具备建设网络与数据安全技术防护体系、制定网络与数据安全运营规范和流程的能力；
4.熟悉安全漏洞原理、渗透测试技术，具备主动漏洞挖掘和渗透测试能力，具备引导修复安全漏洞的能力。熟练掌握OWASP TOP 10漏洞的挖掘与利用，熟悉Burp Suite、SQLmap等渗透工具的使用；
5.熟悉市场主流的操作系统、数据库、中间件、安全产品、网络产品；
6.熟悉TCP/IP协议、OSI模型等网络技术原理。
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	系统操作员
	负责日常值班值守，严格遵循操作手册执行周期性及规范化运维任务，参与项目管理、资产维护、知识库更新与培训活动等相关工作。
负责各系统运维工作，包括按照巡检计划执行巡检任务、前端设施设备的维修、服务器运行日志的监控、保障系统7*24小时安全稳定运行。
	1.国民教育序列本科（含）以上学历，计算机类、电子信息类、自动化类、电气类专业；
2.具备弱电系统、国产操作系统等建设、运维经验者优先；
3.具备网络、数据库、云计算等领域（软考办/人社部/第三方颁发）证书，或低压、高空、有限空间作业证之一者优先。
4.仅面向应届高校毕业生，应届高校毕业生认定详见招聘公告第三条第二款网址。
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