附件5

网络安全管理职位专业技能水平测查
有关事项

一、测查方式
综合采取专业笔试和实践操作方式进行专业技能水平测查。考试实行闭卷、计算机化考试方式，试题、答题要求和答题界面均在计算机显示屏上显示，应试人员应当使用计算机鼠标或键盘在计算机答题界面上直接作答。
（一）专业笔试。专业笔试题型均为客观题，主要测查网络安全技术基础知识掌握程度。考试时限为90分钟，满分为100分，合格分数线为60分。考生提交答卷后系统自动核算成绩，考生核实分数后签字确认。未达到专业笔试合格分数线人员直接淘汰。
[bookmark: _Hlk211951131]（二）实践操作。实践操作题型均为上机实操题，主要测查网络安全技术综合应用能力。考生登录考试系统后使用系统提供的工具包答题。实操题参照信息安全竞赛CTF（Capture The Flag）形式，答案为一串字符串（又称“Flag”），隐藏在题目中，考生通过作答找到该字符串并提交。考试时限为240分钟，满分为100分。实践操作结束后确定合格分数线，未达到合格分数线的考生即淘汰。
二、测查内容
1. Web安全技术。熟练掌握常见Web安全风险管理，熟悉漏洞挖掘、利用和修复等技术。
2.网络安全加固和安全检测技术。熟悉主流安全检测工具的使用和原理。
3.逆向分析技术。能熟练使用相关工具开展动态调试和静态分析。
4.网络入侵溯源及防范技术。
5.主流代码审计技术。
6.网络协议分析。熟悉网络协议原理及常见的网络协议分析技术。
7.计算机病毒技术。了解计算机病毒工作原理、传播机制和防范措施。
8.加密解密技术。熟练掌握常见加密解密技术原理和应用。
9.云计算、大数据和人工智能技术。
10.信息系统运行维护。能独立开展对Linux等信息系统的管理维护。
11.程序设计。使用C/C++/Python/PHP/Java等1-2种以上编程语言进行脚本开发。
12.数据库知识。包括关系数据库标准开发语言(SQL)，数据汇聚、数据清洗等技术。
三、成绩核算
专业技能水平测查结束后确定合格分数线，未达到合格分数线的考生即淘汰。
[bookmark: _GoBack]专业测查总成绩=专业笔试成绩×20%+实践操作成绩×80%。成绩核算保留小数点后2位，第3位四舍五入。若考生总成绩相同，分别依次按照实践操作成绩、专业笔试成绩进行比对，单项成绩高者排名成绩靠前。
四、其他事项
（一）报考者仅可携带黑色字迹的钢笔或签字笔入场。入场后需查看考生须知并签字上交。
（二）考生除携带本人身份证和准考证原件外，其他物品（手机等电子通讯设备、手表等移动通信设备及U盘、移动硬盘等存储介质）不得带入考场。
（三）考生须按照考试系统提示的要求进行操作，不得擅自对计算机进行冷、热启动，不得关闭电源或做出其他与考试无关的操作，不得随意更改计算机设置。
（四）考生在专业技能水平测查环节有弄虚作假、隐瞒事实真相以及其他妨碍相关工作正常进行的行为，按照《公务员录用违规违纪行为处理办法》等有关规定处理。
（五）考生在专业技能水平测查时，要服从现场工作人员的指挥，考试结束后立即离场，不得滞留。
（六）考生家长及陪同人员禁止进入考场，不得在场地四周滞留、穿越警戒线。出现扰乱考务工作秩序的，按国家有关法律法规处理。 
五、咨询电话
024-86993166
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