附件2

2026年度广西壮族自治区公安机关人民警察特殊职位招录人工智能与大数据侦察职位
专业科目测试和专业技能测试大纲

[bookmark: _GoBack]为便于报考人员充分了解2026年度广西壮族自治区公安机关人民警察特殊职位招录人工智能与大数据侦察职位专业科目测试和专业技能测试要求，特制定本大纲。
一、考试目标
人工智能与大数据侦察职位专业科目测试和专业技能测试是针对具备人工智能、大数据、计算机及相关学科背景，具有相关领域竞赛获奖经历或专业认证的报考人员设置的专业技术水平测试。考试主要测试报考人员相关专业基础知识、专业技能素养以及解决实际问题的能力，覆盖竞赛常见题型与认证核心知识。
二、考试方式和时限
（一）考试方式
专业科目测试采用闭卷笔试考试方式，题目分为单项选择题、多项选择题、判断题。考试时限120分钟，满分100分。
专业技能测试为计算机实机操作，采用类似数据科学竞赛或人工智能建模挑战赛等类似解题模式，通过完成下列任务获得分值，如使用编程语言（Python、Go、Java），独立完成Dify插件、MCP的构建；数据清洗与预处理、特征工程、模型训练与调优、结果可视化、算法编写与优化、大数据平台操作等。考试时间为180分钟，满分100分。
1.硬件环境
操作系统：Windows11专业版；
虚拟机环境：VMware Workstation Pro 17；
Linux 环境：Ubuntu 22.04 LTS（预装大数据与AI开发工具）。
2.软件环境
预装工具清单：
开发与建模工具：Visual Studio Code、PyCharm、Jupyter Notebook、Anaconda；
大数据平台：Hadoop 3.x、Spark 3.x、Flink 1.16；
数据库工具：MySQL、PostgreSQL、MongoDB、Neo4j；
人工智能框架：TensorFlow 2.x、PyTorch 2.x、Scikit-learn；
数据分析库：Pandas、NumPy、Matplotlib、Seaborn；
其他工具：Git、Docker、Kubernetes、Apache Airflow。
（二）作答要求
1.专业科目测试报考人员需携带黑色签字笔、2B铅笔和橡皮，在指定位置上填写准考证号、姓名等信息，并在答题卡上用2B铅笔填涂选择题答案，非选择题须使用黑色签字笔在答题卡指定区域内作答，超出答题区域或使用其他颜色笔作答无效，在试题本或其他位置作答一律无效。
2.专业技能测试实机操作考试流程及注意事项：
（1）登录考试系统：考生使用分配的账号和密码登录考试系统，系统自动分配考试试题。
（2）阅读考试须知：考生需仔细阅读考试须知，了解考试规则和注意事项。
（3）开始答题：考试开始后，考生可进行作答，考试界面左侧为题目列表，右侧为题目描述和提交框。
（4）提交结果：每道题目均有一个唯一的结果标识或输出文件，考生在解题后，将结果提交到考试系统中。
（5）提交规范：一是代码类题目需提交源代码及运行结果；二是建模类题目需提交模型文件、预测结果或评估报告；三是数据类题目需提交处理后的数据文件或可视化图表。
三、考试内容
专业科目测试和专业技能测试的考查内容涵盖人工智能、大数据、计算机基础、法律法规等方面，专业科目测试为第一、二编内容知识，技能测试为第三编内容知识。

第一编 法律法规基础知识
（1） 人工智能与数据相关法律法规
1． 《中华人民共和国网络安全法》
2． 《中华人民共和国数据安全法》
3． 《中华人民共和国个人信息保护法》
4． 《生成式人工智能服务管理暂行办法》
第二编 专业基础知识
（2） 计算机基础
1． 计算机组成原理
2． 操作系统原理（Linux、Windows）
3． 数据结构与算法（排序、搜索、图论、动态规划）
4． 程序设计基础（Python、Go、Java、C++）
（3） 人工智能基础
1． 机器学习（监督学习、无监督学习、强化学习）
2． 深度学习（CNN、RNN、Transformer、GAN）
3． 自然语言处理（词嵌入、文本分类、序列标注）
4． 计算机视觉（图像分类、目标检测、图像生成）
5． 模型评估与优化（准确率、召回率、F1-score、AUC-ROC）
（4） 大数据技术基础
1． 分布式系统原理（HDFS、MapReduce）
2． 流处理与批处理（Spark Streaming、Flink）
3． 数据仓库与数据湖
4． 图计算与社交网络分析
5． 数据挖掘与关联规则
（5） 数据库与数据管理
1． 关系型数据库（SQL查询、事务管理）
2． NoSQL数据库（文档型、键值型、图数据库）
3． 数据清洗与ETL流程
4． 数据隐私与脱敏技术
（6） 系统与网络安全基础
1． 操作系统安全机制
2． 网络协议与通信安全
3． 密码学基础（加密算法、哈希函数、数字签名）
第三编 人工智能与大数据实操能力
本部分重点考察报考人员在真实数据环境下的综合实战能力，题型设计与评分标准参照国内外主流数据科学竞赛（如Kaggle、天池等）与人工智能创新大赛模式，涵盖以下六大方向：
1.数据预处理与特征工程
典型任务：缺失值处理、异常值检测、特征编码、特征缩放、特征选择、降维（PCA、t-SNE）。
能力要求：能够熟练使用Pandas、NumPy等工具完成数据清洗与特征构建。
2.机器学习建模与调优
典型任务：分类、回归、聚类、时间序列预测、超参数调优（网格搜索、随机搜索）、模型融合。
能力要求：能够使用Scikit-learn、XGBoost、LightGBM等库构建并优化模型。
3.深度学习模型开发
典型任务：图像分类、目标检测、文本生成、语音识别、模型部署。
能力要求：能够使用TensorFlow或PyTorch搭建、训练并评估深度学习模型。
4.大数据平台操作与分布式计算
典型任务：使用Spark进行数据转换与聚合、使用Flink处理流数据、使用Hive进行数据查询。
能力要求：能够编写分布式计算任务，理解数据分区与并行处理原理。
5.数据可视化与报告生成
典型任务：使用Matplotlib、Seaborn、Plotly绘制图表，制作数据分析报告。
能力要求：能够将分析结果以可视化形式清晰呈现，并撰写简要技术报告。
6.AI模型安全与伦理
典型任务：对抗样本生成（FGSM、PGD）、模型鲁棒性测试、隐私保护推理。
能力要求：能够识别并防御常见AI模型攻击，理解AI伦理与合规要求。
四、笔试题型样例
（一）单选题
1． 在机器学习中，以下哪种算法不属于监督学习？（ ）
A. 决策树
B. K-means
C. 支持向量机
D. 逻辑回归
2． 在大数据生态中，Spark的主要优势在于？（ ）
A. 仅支持批处理
B. 基于内存计算，适合迭代作业
C. 仅适用于关系型数据
D. 不支持Python API
3． 根据《中华人民共和国数据安全法》，国家建立数据安全（ ）机制。
A. 分类分级保护
B. 统一强制加密
C. 无条件公开
D. 境外自由流动
（二）多选题
1． 下列哪些是深度学习常用的激活函数？（ ）
A. ReLU
B. Sigmoid
C. Tanh
D. Softmax
E. Linear
2． 在特征工程中，下列哪些方法可用于处理类别型变量？（ ）
A. 独热编码
B. 标签编码
C. 目标编码
D. 标准化
E. 归一化
3． 以下哪些属于《个人信息保护法》中规定的敏感个人信息？（ ）
A. 生物识别信息
B. 宗教信仰信息
C. 行踪轨迹信息
D. 匿名化处理后的信息
E. 已公开的职业信息
（三）判断题
1． 在机器学习中，过拟合是指模型在训练集上表现良好，但在测试集上表现较差。（ ）
2． Hadoop的HDFS默认存储格式为列式存储。（ ）
五、机试题型样例
（一）数据挖掘与建模
目标：使用提供的数据集（如用户行为数据）构建一个分类模型，预测用户是否会发生某种行为，并提交预测结果与模型代码。
任务：
1． 进行数据探索与可视化；
2． 完成特征工程与数据预处理；
3． 评估模型性能并选择最优模型；
4． 输出预测结果与简要分析报告。
（二）自然语言处理任务
目标：对一批文本评论进行情感分析，判断其正负面倾向，并提取关键主题词。
任务：
1． 文本清洗与分词；
2． 构建词向量模型；
3． 训练情感分类模型；
4． 输出情感分布可视化图表；
5． 提取高频关键词与主题。
（三）图像识别与深度学习
目标：使用卷积神经网络（CNN）对图像数据进行分类，识别图像中是否包含特定物体或场景。
任务：
1． 数据增强与预处理；
2． 构建并训练CNN模型；
3． 评估模型准确率与损失曲线；
4． 对测试集进行预测并输出结果文件。
（四）大数据处理与分布式计算
目标：使用Spark对大规模日志数据进行聚合分析，统计各类事件的频率与分布。
任务：
1． 读取分布式存储数据；
2． 编写Spark SQL或DataFrame操作；
3． 进行分组聚合与排序；
4． 输出统计结果与可视化图表。
（五）AI模型安全实战
目标：对提供的图像分类模型进行白盒对抗攻击，生成对抗样本使其误分类。
任务：
1． 加载预训练模型并分析其结构；
2． 使用FGSM或PGD算法生成对抗样本；
3． 确保对抗样本在视觉上与原图一致；
4． 提交对抗样本图片、攻击代码。
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